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1. Introduccion

El acceso a IDA_Padron (https://idapadron.ine.es), en concreto a sus aplicaciones ldaweb,
IdaConsul y Cifras, se ha venido llevando a cabo tradicionalmente por medio de claves de
acceso (nombre de la persona de contacto, DNI y contrasefia). Este método de acceso obliga
al usuario a teclear cadenas bastante largas, algo sin duda incémodo.

Existe sin embargo una alternativa de acceso a través de certificados digitales, método de
acceso que consiste en seleccionar un certificado digital al abrir la pagina Web de IDA_Padrén.

El uso cada vez mas extendido de los certificados digitales hace que esta segunda alternativa
sea cada vez mas demandada por los responsables de los Ayuntamientos como una forma de
acceso a IDA_Padron rapida y cémoda, y sin disminuir las condiciones de seguridad.

En el presente documento se explica qué aspectos se deben tener en cuenta en los
Ayuntamientos para asegurar el acceso a IDA_Padron por medio de certificados digitales.

2. Acceso a IDA_Padron mediante certificados digita  les

Para el acceso a las aplicaciones de IDA_Padrén por medio de certificados digitales la
identificacién del usuario que se esta conectando se hace precisamente por medio de los datos
que figuran en el propio certificado digital. Por tanto deben coincidir de manera exacta los datos
de la persona que lleva asociado todo certificado digital con los datos de la persona de
contacto que figura en la aplicacion IDA_Padron (ver seccion “3.- Problemas de acceso
mediante certificados digitales”).

La aplicacion admite certificados digitales tanto de personas juridicas (en este caso los
Ayuntamientos) como de personas fisicas (personales). Las caracteristicas del certificado
varian en funcion de su naturaleza:

o Persona fisica: identifica a la persona cuyo nombre y apellidos figuran dentro de los
atributos del certificado.

o Persona juridica: identifica a una Institucion (Ayuntamiento), pero ademas figuran en
sus atributos el nombre, apellidos y el DNI de una persona fisica que representa a la
institucién por medio de ese certificado. Esa persona fisica que figura en el certificado
de persona juridica suele ser el Alcalde, el secretario del Ayuntamiento o algin otro
cargo dentro del mismo.

Se muestra a continuacion el cémodo acceso mediante certificado digital a IDA_Padroén:
1. Acceso a la aplicacion IDA_Padrén : Se abre un navegador (en la imagen Internet
Explorer) y se accede a la pagina Web de la aplicacion IDA_Padroén:

https://idapadron.ine.es

23 about:blank - Microsoft Internet Explorer,
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Pagina Web de la Aplicacion Idapadrén
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2. Seleccion del certificado digital de acceso  : Al intentar abrir la aplicacion se solicita el
certificado digital de conexion. Si se selecciona un certificado se accedera con los
datos asociados al mismo (nombre, apellidos y DNI), y si no se selecciona ningun
certificado se accedera por medio de claves de acceso. En la imagen se muestra la
primera alternativa:

J a: \_/l \ﬂ @ _;j /:\J Brisqueda ‘f\'{Favoritos ﬁ} [-—:v :.\; E 4 _J ﬁ "3

Direccion |@ https:ffidapadron.ine. es B

@ :
Ir Winculos >

Elegir un certificado digital

Identificacion

El sitio \Web que desea ver solicita una identificacion.
o Elija un certificado,

1% Selecciona el
certificado para =
acceder

Llorbre

T ILTBLT O TR e T T
ENMTIDAD A¥LUNTAMIENTO
EMTIDAD AYLUNTAMIEMTO FMMT Clase

S
| ™

2°% Presiona e | e
aceptar para Mas infarmacion. .. Wer certificada, ..

confirmar la

seleccion Cancelar

3. Acceso a las aplicaciones de IDA Padrén : En esta situacion la aplicacion
IDA_Padron habra reconocido el certificado y se podra acceder a las distintas
aplicaciones IDA_Web, IDA_Cénsul o Cifras:

A Menu IDA_Consul - Microsoft Internet Explorer

Archivo  Edicion  Yer  Favoritos  Herramientas — Ayuda e
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Direccidn
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Presentacion de IDA_Padron
Utilidades de IDA_Padron
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o
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EE IDA_Web : Intercambio v control de variaciones padronales

= IDA_Cénsul : Consultas de Padrones Municipales y otras utilidades
2 Cifras 2009

Con IDA_Web, el usuario ldentificado a la Base de Datos podra; Enviar ficheros de intercarbio al Instituto Macional de
Estadistica, realizar un control "on-ling" de todos los ficheros emviados o recibidos

Con IDA_Consul, el usuario autorizado podra: Consultar sus datos padronales disponibles en el INE. Consultar Errores/ncidencias
pendientes de Resolucion. Solicitar Copias de sus respectivos padrones.Realizar propuestas de modificacion en la Relacidn de
Mombres y Apellidos

Con Cifras 2009, el usuario autorizade podra: Enviar al IME los ficheros de cifras del afio 2009 {validados con el programa
"Cifrag.exe", consultar el estado de tramitacidn de los ficheros intercambiados y descargarse el fichero de errores correspondiente

Cualquier usuario podra: Descargase programas de utilidad. Acceder a la legislacidn vigente de Padrdn, Tener informacion v
documentacidn sobre todo el proyecto, asi como acceder a Tablas Auxiliares

Paginas disefiadas para Intemet Explorer 6.0 o superior. Pantalla S00X600, fuentes pequefiasy color a 24 bpp.
Wer'Guia de Procedimiento de adhesidn = 1DA_Padrén(en apattado de "Documentacion”), donde encortrars otras utilidades de libre acceso
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Si se seleccionar por ejemplo IDA_Web se mostrara una pantalla como la que sigue:

F Menu IDA_Web - Microsoft Internet Explorer

Archivo  Edicibn  Wer  Fawvoritos  Herramientas  Ayuda :,'
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Identificacion
Datos de ldentificacidn
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DE ESTADISTICA

Usuario s s
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Utima entrada en el sistema 2900402008 03:56:18
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En el caso de haber accedido a IDA_Padron sin seleccionar certificado digital la aplicacion
solicitara los datos de acceso, en una pantalla similar a la que se muestra en la imagen:

A Menu IDA_Web - Micrasoft Internet Explorer, |Z”E|[z|

Archivo  Edicion  Wer  Fawvoritos  Herramientas  Ayuda ,'
" = i ~ T
is v | ) B < G- & W - ﬁ 3
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Direccion |@ https:/fidapadron.ine. esfidaweb/default.asp v Ir Yinculos

Identificacion en Base de Datos
ldentificacién de Usuario

Ienl'rﬁcncién en Base de Datos

DL

DE ESTADISTICA

INSTITUTO NACIONAL

Hombre:

IDA_“'&I} Contrasefia: il 5
El certificado no es soportado por el sistema

Por motivos de seguridad y compatibilidad con la identificacion mediante certificado se
requieren 3 parametros

IDA_Consuds

Tablas Au
Utiidades
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Y si el certificado no esta asignado a ninguna persona de acceso mostrara un mensaje
como el que sigue:

<A Menu IDA_Web - Microsoft Internet Explorer |Z|@E‘
'l*l

frchivo  Edicion  Wer  Favorites  Herramientas  Ayuda
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3. Problemas de acceso mediante certificados digita  les

En ocasiones surgen problemas al acceder a IDA_Padrén mediante certificados digitales. Estos
problemas suelen estar ocasionados por diferencias entre el nombre y DNI que figuran en el
certificado digital y los que estan figuran en la aplicacion IDA_Padrén como persona que
accede, los cuales deben ser idénticos. Como los datos que figuran en el certificado son
invariables (el certificado lo emite entidades certificadoras como suele ser la FNMT) habra que
modificar los datos de la persona que accede dentro de IDA_padron.

A. Conocer datos de la persona del certificado digi  tal

Se muestra a continuacién como saber el nombre y DNI que figuran en un certificado de digital.
Las imagenes mostradas se corresponden con Internet Explorer (version 6), y para un
certificado digital de persona juridica (para persona fisica es similar):

1. Acceso al almacén de certificados:

A about: blank - Microsoft Internet Exploren

Archiva  Edicidn ¥er  Favoritos WEERENTERNEEN Avuda |','

Corven y noticias » =
v = Iﬂ IELI Bloqueador de elementos emergentes ¥
Administrar complementos,
Direccion Ej about:blank, N . " 5 2
Sincronizar, ..
‘windows pdate

Windows Messenger
Spybot - Search Destroy Configuration

Opciones de Internet...
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___ Conesiones
General

Programas
| Seguridad

Opciones de Internet |E|r5__(|
Opcj
Privacidad Contenido

Opciones de Internet

Conexiones Programas

General Seguridad

Opciones avanzadas J
Privacidad | Contenido

Péagina de inicio

% Puede cambiar la pagina que utiiza como pagiwd de inicio.

Direccidn: | FErEEEd

[ Usar actual ] [ Predeterminada ] [ Usar pégina en blanco

Archivos lemporales de Intemnet

Laz paginaz viztadas se almacenan en una carpeta para tener acceso mas
répido cuanda lo deses.

[ Eliminar cookies... ] [ Eliminar archivas.. ] [ Canfiguracidn...

Histarial

La carpeta Historial contiene winculos a las paginas pa wisitadas para tener
acceso mas rapido cuando lo desee.

D d dar | -
D;S;gg?&ﬁﬁq&nﬁ;q A |2D F ‘ [ Borar Histarial
[ Colares ] [ Fuentes ] [ |diomnas ] [ Accesibiidad ]

Azesor de contenido

Lasz restricciones le ayudan a controlar el contenido de Internet que puede
verse en este equipo.

Certific:adng
% Las certificados le pemiitirdn identificarse a 5i misma, a
@l entidades emisoras de certificados v a compafiias de software.

[ﬁonar estado S5L ]

] [ Compafiias... ]

Informacion personal
B Au_toc_nmplgtar almacena’entiadas anteriores y sugiere Aulocompletar. .
f coincidencias.

El Asistente para perfiles de Microsoft almacena su
informacion personal.
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2. Revision de los atributos del certificado digital:

Certificados

Propdsito planteado: | <Todaos>

Fersonal

(Otras personas | Entidades emisoras de certificados intermedias || Entidades emi 4 *

Emitido para

Ernitida por Fecha d...

Propdsitos planteados del certificado

<Todos:

QD FHM 130112011

[EIENTIDAD AYUNTAMIENTC DE FMMT Clase 2 Ca 19/12{2010

[EIENTIDAD AYUNTAMIENTG D FMMT Clase 2 Ca 14f01/2011

ElenTIDan ¢ FMMT Clase 2 CA 14/01/2011

. FMMT Clase 2 CA 27/04/2010

5 3
Importar, .. ] [ Exportar... ] [ Cuikar

Cerrar

Certificado

Certificado

Genetal |Detalles Ruta de certificacion

B
Informacion del certificado

Este certificado esta destinado a los siguientes propodsitos:
+Todas las directivas de la aplicacion

Enviado a: ENTIDAD AYUNTAMIENTO DEa CIF
DD - NOMERE

Emitido por FNMT Clase 2 CA

valido desde 14/01/2009 hasta 14/01/2011

@ Tiene una clave privada correspondiente a este certificado.

General | Detalles |Ruta de certificacian

Mostrar: | <Todos> B

Campo Walor b

3022 800F 323030323031,
Firma digital, Cifrado de clave ...
Autenticacion del cliente S5L, ...
d4 34 1F 8992 3F 1325 7F 63 ..,
Id. de clave=409a 76 44 97 7...

eriodo de uso de clave priv...
3]s de la dave
Tipo de certificado Netscape
Identificador de clave de as...
ﬁldentificador de clave de en...

[IE4

Direccion del directorio:

0ID.1.3.6.1.4.1.5734.1,1= HOMEBRE
0ID.1.3.6.1.4.1,5734.1,2= APELLIDO 1°

oI, 1.3.6.1.4.1.5734.1.3= APELLIDO 2°
CID.1.3.6.1.4.1.5734.1.4= ILLF.

QI 1.3.6.1.4.1.5734, 1. 6=AYUNTAMIENTO DE AYTO X
0ID.1.3.6.1.4.1,5734.1,7= C.LF AYTO

Modificar propiedades. .. ] [ Copiar en archivo... ]

En la dltima imagen se pueden observar los datos de la persona asociada al certificado dentro
del atributo “Nombre alternativo del sujeto”. Estos datos (NOMBRE, APELLIDO 1°, APELLIDO

2°y N.I.F.) son los que deben coincidir literalmente

con los que figuran en IDA_Padrén como

“personas” que accede a la aplicacion para que se pueda acceder a dicha aplicacién con ese

certificado digital.
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B. Modificacion datos persona de contacto en IDA Pa  dron

A continuacién se muestra como acceder a los datos de la persona de contacto de
IDA_Padron, y como rectificar los mismos en el caso de diferencias con los datos que figuran
en el certificado, si procediera:

1. Unavez se ha accedido a IDA_Padrdén, se accede a IDA Web:

23 Menu IDA_Consul - Microsoft Internet Explorer |ZHE|E\
Archivo  Edicion  Wer Faworitos  Herramientas  Ayuda 1

- 2] |ﬂ lg ;\I /._\J Blsqueda ‘i"\?Favorltus {‘:{ ’.\'v .‘; .ﬁ] i _J ﬂ '3

@ https: ffidapadron.ine .esfape403explfinicio. menu

- Ir Vinculos »*

Presentacion de IDA_Padron|
Utilidades de IDA_Padrén

Direccion |

DE ESTADISTICA

/ IDA_ Web : Intercambio y control de variaciones padronales
IDA_Cénsul : Consultas de Padrones Municipales vy otras utilidades
Cifras 2009

INSTITUTO NACIONAL

Con IDA_Web, el usuario ldentificado a la Base de Datos podra: Enviar ficheros de intercambio al Instituto Macional de
Estadistica, realizar un control "or-line” de todos los ficheros emdados o recibidos.
Con IDA_Consul, el usuario autorizado podra: Consultar sus datos padronales disponibles en el INE. Consultar
Errores/Incidencias pendientes de Resolucidn. Solicitar Copias de sus respectivos padrones.Realizar propuestas de modificacion en
Iz Relacian de Mombres v Apellidos

Con Cifras 2009, el usuario autorizado podra: Enviar al INE los ficheros de cifras del afio 2009 (validados con el programa
"Cifras. exe”, consultar el estado de tramitacidn de los ficheros intercambiados y descargarse el fichero de errores correspondiente.

Cualquier usuario podré: Descargase programas de utilidad. Acceder a la legislacion vigente de Padrdn. Tener informacidn y
docurnentacian sobre todo el prayecto, asi como acceder a Tablas Auxiliares

Paginas disefiadas para Intermet Explorer 8.0 o superior. Pantalla 800X600, fuentes pequefias v color a 24 bpp.
Wer'Guia de Procedimiento de sdhesidn = IDA_Padrénlen apartado de "Documentacion”), donde encontrara ofras utilidades de libre accesa.

2. Validacién de usuario : se introducen los datos de acceso para poder cambiar o
revisar los datos de la persona que accede a IDA_PADRON:

2} Menu IDA_Web - Microsoft Internet Explorer |Z”Elgl
;'r

Archivo  Edicion  Wer Favorbos  Herramientas  Ayuda

@Atra’s A ) Iﬂ @ ,h /_:‘ Blsquesda ‘i'\'(‘Favor\tos {‘} '“_' \; ] - QJ ﬁ ﬁ

Direccién | @] hktps:/fidapadran ine. esfidaweb/default asp B vincues >
Identificacion en Base de Datos
Identificacion de Usuario

23

2z

o Identificacién en Base de Datos

=37

Ew D.LL: mmEp ]

2

= Hombre: [ =T |
Contraseiia: [sresnonsunss] ]

El certificado no es soportado por el sistema
Por motivos de seguridad y ibili conlai i i) i certificado se
requieren 3 parametros

IDA_Congul:

Tablas Auxiares

Volver

Paginas seguras
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3. Se accede dentro de IDA_Web a la opcion de “Configuracion Institucion”:

Se confirma el acceso en la siguiente pantalla:
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4. Se escoge el “Mantenimiento de Personas” para revisar y/o modificar las mismas:

Y se confirman las dos siguientes pantallas:
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5. Por fin aparece la pantalla con los datos de la persona que accede a la aplicacién
IDA_Padron. Habria que rectificar el nombre y apellidos, asi como el DNI  , para que
coincidan exactamente con las que aparecen en el certificado digital:

4. Acceso de una misma persona/certificado a varios Aytos.

La aplicacion IDA_Padron, como se ha venido explicando en el presente documento, se
configura estableciendo una persona de contacto. Ahora bien una persona de contacto no
puede repetirse en varias instituciones. Esto supone un inconveniente para secretarios que
ejercen en varios Ayuntamientos y usan en los distintos Ayuntamientos certificados electrénicos
en los siempre figuran ellos como persona fisica. En esta situaciéon el acceso con certificado
solo se podria realizar a un Ayuntamientos, precisamente a aquel en el que figure el secretario
como persona de contacto (recordar que IDA_Padron no deja repetir una persona de contacto
en dos Ayuntamientos).

Para salvar esta situacién el INE prevé la existencia de las denominadas “Secretarias”, que se
pueden definir como agrupaciones de Ayuntamientos para el acceso a IDA Padrén. Cada
Secretaria tiene asociados varios Ayuntamientos, y una persona de contacto Unica. La ventaja
que presentan es que al acceder a una “Secretaria” se solicita al usuario el Ayuntamiento que
quiere gestionar entre los que forman la secretaria, salvando el problema anterior.

Si en el Ayuntamiento se produjera una situacion similar a la planteada se deberia solicitar al
INE (a la delegacion provincial) la creacion de la Secretaria de IDA_Padron mediante peticion
de alta firmada por todos los alcaldes de la agrupacion (consultar al INE los requerimientos).

Para mayor comprensién se plantea un caso préctico:

Para el Fondo Estatal de Inversion Local un secretario que gestiona la agrupacion de los Ayuntamientos X
e Y ha emitido sendos certificados electrénicos de persona juridica para cada uno de los Ayuntamientos, y
en ambos figura el propio secretario como persona de contacto (fue él mismo quien se person6 en la
Agencia Tributaria con la documentacién requerida para confirmar su identidad).

Por otro lado como en IDA_Padréon solo permite que cada persona figure en un Ayuntamiento (por
ejemplo el Ayuntamiento X). Y este caso tanto con el certificado del ayuntamiento X como con el del
Ayuntamiento Y accedera a la aplicacion IDA_Padron del Ayuntamiento X.

Soluciones posibles:
o Sin expedir nuevos certificados digitales la Unica soluciéon es trabajar con “Secretarias” de
acceso al IDA_Padron.
o Obtener certificados electrénicos de un “cargo” que sea exclusivo de cada Ayuntamiento, por
ejemplo, a nombre del alcalde.



